Zapiski nauqnyh seminarov POMI Tom 293, 2002 g.

D. ı. Grigor~ev, I. N. Ponomarenko

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH S OTKRYTYM KLıQOM

1. Vvedenie

Niße gruppy zada¸tsØ sposobom, zavisØwim ot konkretnoæ zadaqi. V qastnosti, konstrukciØ v paragrafe 2 osnovana na gruppah Z^+_n i Z^∗_n, zadannyh natural~nym qislom n, v to vremØ kak v obweæ konstrukcii v paragrafe 3 trebuetsØ lix~, qtoby moßno bylo poroßdat~ fflementy gruppy, i krome togo, qtoby moßno bylo ffffektivno vypolnØt~ umnoßenie i vyqislØt~ obratnyæ fflement. V poslednem sluqae gruppy moßno zadavat~ obrazu¸wimi i sootnoxeniØmi, i daße poroßda¸wimi algoritmami (sm. napr. [14]).

Izvestno dovol~no mnogo kriptosistem s otkrytym kl¸qom, ispol~zu¸wih gruppy (sm., napr., [2, 11, 12, 16, 21, 22]), no tol~- ko nekotorye iz nih udovletvorØ¸t svoæstvu gomomorfnosti v smysle sledu¸wego opredeleniØ (sm. takße [7, 23, 24]).

Opredelenie 1.1. Pust~ H – koneqnaØ (neediniqnaØ) gruppa, G –

koneqno poroßdœnnaØ gruppa i f : G → H – ffpimorfizm. Predpoloßim, qto dano mnoßestvo R predstaviteleæ razliqnyh pravyh klassov smeßnosti gruppy G po (normal~noæ) podgruppe ker (f), i, krome togo, mnoßestvo A slov v nekotorom alfavite i otobraßenie P : A → G takoe, qto im(P ) = ker (f). Troæka S = (R, A, P ) nazyvaetsØ gomomorfnoæ kriptosistemoæ nad H otnositel~no f, esli vypolneny sledu¸wie usloviØ:

(N1) ime¸tsØ algoritmy dlØ sluqaænogo poroßdeniØ fflementov mnoßestv A, G, H, a takße dlØ vyqisleniØ obratnogo fflementa i proizvedeniØ dvuh fflementov v gruppah G i H, veroØtnostnaØ sloßnost~ kotoryh polinomial~na ot (bitovogo) razmera N zadaniØ grupp G, H i mnoßestva A;

(N2) |R| = |H| i dlØ vsØkogo fflementa g ∈ R ego obraz f(g) moßno vyqislit~ za polinomial~noe ot N vremØ, takße kak dlØ vsØkogo fflementa h ∈ H ego edinstvennyæ proobraz 39

40 D. ı. GRIGOR^EV, I. N. PONOMARENKO

g ∈ R, takoæ qto f(g) = h;

(N3) P – sekretno-obratimoe otobraßenie.

Zameqanie 1.2. Mnoßestvo R zadano Øvno spiskom svoih ffle-

mentov (iz gruppy G). Sledovatel~no, uslovie (N2) vleqœt, qto ne ograniqivaØ obwnosti moßno sqitat~, qto gruppa H zadana svoeæ tabliceæ umnoßeniØ.

Uslovie (N3) oznaqaet (sm., napr., [8]), qto znaqeniØ otobraßeniØ P moßno vyqislØt~ s polinomial~noæ ot N veroØtnostnoæ sloßnost~¸ (v srednem), v to vremØ kak nahoßdenie obratnogo otobraßeniØ P^{−1} – trudnaØ vyqislitel~naØ zadaqa, kotoraØ moßet byt~ rexena s pomow~¸ dopolnitel~noæ sekretnoæ informacii (v nastoØweæ rabote pod veroØtnostnym algoritmom budem ponimat~ algoritm tipa Las-Vegas [15]). V gomomorfnoæ kriptosisteme S fflementy gruppy H (publiqno) kodiru¸tsØ veroØtnostnym obrazom fflementami gruppy G, vse neobhodimye vyqisleniØ vypolnØ¸tsØ v gruppe G i rezul~tat dekodiruetsØ v gruppu H. Bolee toqno:

Otkrytyæ kl¸q: G, H, R, A, P , f^|_R. Sekretnyæ kl¸q: nahoßdenie P^{−1}.

Kodirovanie: dlØ kaßdoæ bukvy h ∈ H ishodnogo soobweniØ

naædœm (edinstvennyæ) fflement r ∈ R, dlØ kotorogo f(r) = h (osnovyvaØs~ na uslovii (N2)), i sluqaænyæ fflement a ∈ A; kodom h ØvlØetsØ fflement P (a)r ∈ G (fflement a, takße kak i proizvedenie P (a)r, vyqislØetsØ s pomow~¸ algoritmov iz usloviØ (N1)).

Dekodirovanie: dlØ dannogo g ∈ G naædœm (edinstvennyæ) ffle-

ment r ∈ R, a takße fflement a ∈ A (ispol~zuØ uslovie (N3)), dlØ kotoryh rg^{−1} = P (a); togda ishodnoe soobwenie, kodom kotorogo ØvlØetsØ g, ravno f(g) = f(r) (fflement f(r) vyqislØetsØ na osnove usloviØ (N2)).

Netrudno videt~, qto procedura kodirovaniØ moßet byt~ realizovana ffffektivno s pomow~¸ otkrytyh kl¸qeæ. Odnako, dekodirovanie ØvlØetsØ sekretnym v sledu¸wem smysle. DlØ nahoßdeniØ fflementa r nußno, po suwestvu, rexit~ zadaqu opredeleniØ prinadleßnosti k podgruppe ker (f) gruppy G. My delaem predpoloßenie, qto rexenie dlØ l¸bogo fflementa g^′ ∈ ker (f)

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 41 fftoæ zadaqi dolßno imet~ “dokazatel~stvo”, kotoroe faktiqeski ØvlØetsØ fflementom a ∈ P^{−1}(g^′). S drugoæ storony, vozmoßnost~ vyqislØt~ P^{−1} nadelØet nas sposobnost~¸ ffffektivno vypolnØt~ algoritm dekodirovaniØ. Moßno interpretirovat~ P kak sistemu dokazatel~stv dlØ ker (f) v smysle [3]. Bolee togo, v sluqae, kogda A – nekotoraØ gruppa i P – gomomorfizm grupp, my imeem sledu¸wu¸ toqnu¸ posledovatel~nost~ gomomorfizmov grupp: A^P→ G^f→ H → {1} (napomnim, qto toqnost~ posledovatel~nosti oznaqaet, qto obraz kaßdogo gomomorfizma sovpadaet s Ødrom sledu¸wego).

V nastoØweæ stat~e gruppa H, ØvlØ¸waØsØ alfavitom ishodnyh soobweniæ, vsegda koneqna (i dostatoqno malen~kaØ) i zadaœtsØ svoeæ tabliceæ umnoßeniØ, v to vremØ kak gruppa G zakodirovannyh soobweniæ moßet byt~ beskoneqna, no vsegda koneqno poroßdena. Tem ne menee, beskoneqnost~ gruppy G ne ØvlØetsØ prepØtstviem dlØ kodirovaniØ (i dekodirovaniØ), poskol~ku vsØkiæ fflement iz H kodiruetsØ koneqnym slovom iz obrazu¸- wih gruppy G. V qastnosti, v [6] dlØ (beskoneqnoæ, v obwem sluqae neabelevoæ) gruppy H, zadannoæ m obrazu¸wimi i sootnoxeniØmi, rassmatrivaetsØ estestvennyæ ffpimorfizm f : F_m → H iz svobodnoæ gruppy F_m s m obrazu¸wimi. Takim obrazom, dlØ l¸bogo fflementa iz H moßno stroit~ ego proobrazy (t.e. kody) putœm vstavki v slovo (ØvlØ¸weesØ uße postroennym proobrazom otnositel~no f^{−1} ) iz F_m proizvol~nogo sootnoxeniØ, opredelØ¸wego H. Inaqe govorØ, dekodirovanie f svoditsØ k probleme slov v gruppe H. Osnovnoe otliqie ot naxego podhoda sostoit v tom, qto my rassmatrivaem svobodnye proizvedeniØ grupp teoretiko-qislovoæ prirody, kak-to Z^∗_n (v otliqie ot grupp, zadannyh obrazu¸wimi i sootnoxeniØmi). �to daœt vozmoßnost~ predstavit~ nekotoroe obosnovanie trudnosti dekodirovaniØ.

Opredelenie 1.3. Oboznaqim qerez Gcrypt klass vseh koneqnyh

grupp H, dlØ kotoryh suwestvuet gomomorfnaØ kriptosistema nad H.

V kontekste naxego opredeleniØ gomomorfnoæ kriptosistemy osnovnaØ cel~ nastoØweæ stat~i – dokazat~, qto klass G_{crypt} soderßit vse neediniqnye razreximye gruppy (sm. teoremu 3.6).

42 D. ı. GRIGOR^EV, I. N. PONOMARENKO Snaqala (v paragrafe 2) my pokazyvaem, qto fftot klass soderßit vse neediniqnye cikliqeskie gruppy.

Naskol~ko avtoram izvestno, vse do sih por postroennye gomomorfnye kriptosistemy ØvlØ¸tsØ bolee ili menee modifikaciØmi sledu¸weæ. Pust~ n – proizvedenie dvuh razliqnyh prostyh qisel (bitovogo) razmera O(log n). Poloßim G = {g ∈ Z^∗_n : Jn(g) = 1}, gde J_n – simvol ˚kobi po modul¸ n i H = Z^+_2 . Togda dlØ dannogo fiksirovannogo nekvadrata g_0 ∈ G troæka (R, A, P ), gde R = {1, g_0}, A = Z^∗_n, P (g) : g → g^2, predstavlØet soboæ gomomorfnu¸ kriptosistemu nad H otnositel~no estestvennogo ffpimorfizma f : G → H s Ødrom ker (f) =

{g^2 : g ∈ Z^∗_n} (sm. [9, 8]). Nazovœm eœ kriptosistemoæ kvadratiqnyh vyqetov. Moßno dokazat~ (sm. [9, 8]), qto v fftom sluqae nahoßdenie obratnogo P^{−1} ne legqe, qem razloßenie n na prostye mnoßiteli; s drugoæ storony, esli izvestno razloßenie n, to P^{−1} moßno vyqislit~ za polinomial~noe vremØ.

Suwestvennym predpoloßeniem (i nedostatkom) kriptosistemy kvadratiqnyh vyqetov, ravno kak i drugih kriptosistem s otkrytym kl¸qom, upomØnutyh niße, ØvlØetsØ to, qto ih sekretnost~ (v smysle trudnosti dekodirovaniØ postoronnim licom) osnovyvaetsØ na fiksirovannoæ zaranee sisteme dokazatel~stv P . V samom dele, ne iskl¸qeno, qto postoronnee lico moglo by proverit~ prinadleßnost~ fflementa gruppy G Ødru ker (f) bez ispol~zovaniØ P ; v qastnosti, v sluqae kriptosistemy kvadratiqnyh vyqetov ffto oznaqalo by vozmoßnost~ proverki togo, qto fflement g ∈ G ØvlØetsØ kvadratom bez pred¨ØvleniØ kvadratnogo kornØ fflementa g. Odnako, obwee mnenie sostoit v tom, qto proverka togo, qto fflement ØvlØetsØ kvadratom (ili inoæ stepen~¸) – trudnaØ zadaqa.

UpomØnem, qto kriptosistema s otkrytym kl¸qom iz [19] nad gruppoæ H = Z^+_n (pri tom ße predpoloßenii na n, qto i v kriptosisteme kvadratiqnyh vyqetov) otnositel~no ffpimorfizma

f : G → H, gde G = Z^∗_{n2} i ker (f) = {g^n : g ∈ G}, v kotoroæ A = G i P (g) = g^n, ne udovletvorØet uslovi¸ (N3) opredeleniØ 1.1 (po-

skol~ku |G| 6 |H|^2, moßno obratit~ P za vremØ, polinomial~noe ot |H|; po-vidimomu, trudno obratit~ P za vremØ, polinomial~noe ot log n). Po toæ ße priqine kriptosistema iz [17] nad gruppoæ H = Z^+_p otnositel~no gomomorfizma f : G → H, gde

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 43

G = Z^∗_p2_q i ker (f) = {g^{pq} : g ∈ G} (zdes~ p, q – razliqnye prostye

qisla odinakovogo bitovogo razmera), takße ne udovletvorØet opredeleni¸ 1.1 (pomimo fftogo, v fftoæ kriptosisteme kodiruetsØ tol~ko qast~ gruppy H). Nakonec, upomØnem, qto kriptosistemy s otkrytym kl¸qom nad nekotorymi diffdral~nymi gruppami issledovalis~ v [21].

Sleduet otmetit~, qto al~ternativnoe opredelenie gomomorfnogo (v deæstvitel~nosti, izomorfnogo) kodirovaniØ E (i dekodirovaniØ D = E^{−1}) bylo predloßeno v [12]. V otliqie ot opredeleniØ 1.1 kodirovanie E : G → G proizvoditsØ v tom ße mnoßestve G (ØvlØ¸wimsØ fflliptiqeskoæ krivoæ nad kol~-

com Zn), rassmatrivaemom kak mnoßestvo ishodnyh (nezakodiro-

vannyh) soobweniæ. Esli qislo n sostavnoe, to mnoßestvo G ne ØvlØetsØ gruppoæ, no na nem zadana qastiqno opredelœnnaØ binarnaØ operaciØ, kotoraØ prevraxaet G v gruppu, kogda qislo n prostoe. Dekodirovanie fftoæ kriptosistemy – trudnaØ zadaqa, blizkaØ k razloßeni¸ n na mnoßiteli. V fftom aspekte kriptosistema iz [12] shodna s kriptosistemoæ RSA (sm., napr., [8]), esli posledn¸¸ interpretirovat~ kak gomomorfizm (na samom dele, izomorfizm) E : Z^∗_n → Z^∗_n, sekretnost~ kotorogo svØzana s trudnost~¸ vyqisleniØ porØdka gruppy Z^∗_n.

Zaverxim vvedenie upominaniem nekotoryh kriptosistem s otkrytym kl¸qom, takße ispol~zu¸wih gruppy, no ne ØvlØ¸- wihsØ gomomorfnymi v smysle opredeleniØ 1.1. Horoxo izvestna kriptosistema, osnovannaØ na protokole soglasovaniØ kl¸- qeæ Diffi–Hellmana (sm. napr. [8]). Ona ispol~zuet cikliqeskie gruppy i svØzana s problemoæ diskretnogo logarifma [14]; sloßnost~ fftoæ kriptosistemy izuqalas~ v [4]. Nekotorye obobweniØ fftoæ kriptosistemy na neabelevy gruppy (v qastnosti, na gruppy matric nad nekotorymi kol~cami) byli predloßeny v rabote [18]; ih sekretnost~ opiraetsØ na trudnost~ vyqisleniØ analoga diskretnogo logarifma v gruppah vnutrennih avtomorfizmov. Nekotorye modifikacii sistem Diffi–Hellmana nad gruppami kos opisany v [11]; zdes~ sekretnost~ predloßennyh funkciæ svØzana s trudnost~¸ problem raspoznavaniØ soprØßœnnosti i nahoßdeniØ korneæ v gruppah kos. UpomØnem takße kriptosistemu iz [16], ispol~zu¸wu¸ monomorfizm Z^+_m → Z^∗_n, s pomow~¸ kotorogo fflement x kodiruetsØ fflementom g^x (mod n), gde n, g – otkrytyæ kl¸q; dekodirovanie v fftoæ sisteme svØzano

44 D. ı. GRIGOR^EV, I. N. PONOMARENKO s problemoæ diskretnogo logarifma i vozmoßnost~ ego ffffektivnoæ realizacii v fftom sluqae ØvlØetsØ sledstviem special~- nogo vybora parametrov n i m (sm. takße [2]).

2. Gomomorfnye kriptosistemy nad cikliqeskimi gruppami

V fftom paragrafe my stroim v Øvnom vide gomomorfnu¸ kriptosistemu nad cikliqeskoæ gruppoæ prostogo porØdka m, dekodirovanie kotoroæ osnovano na vyqislenii korneæ stepeni m v gruppe Z^∗_n dlØ podhodØwego natural~nogo qisla n. �ta kriptosistema moßet rassmatrivat~sØ kak obobwenie kriptosistemy kvadratiqnyh vyqetov nad Z_2. Niße v fftom paragrafe my oboznaqaem qerez |n| bitovyæ razmer natural~nogo qisla n.

DlØ qisel m, N ∈ N poloßim T_N = {(p, q) : p, q prostye, |p| = |q| = N , p < q} i D_{N,m} = {n ∈ N : n = pq, (p, q) ∈ T_N , m|p − 1, GCD (m, q − 1) = 1}. Iz teoremy Dirihle o prostyh qislah v arifmetiqeskih progressiØh [5] vytekaet, qto dlØ dannogo neqœtnogo prostogo m mnoßestvo D_{N,m} ne pusto dlØ dostatoqno bol~xih N .

Pust~ n ∈ D_{N,m} dlØ nekotorogo natural~nogo qisla N i neqœtnogo prostogo m. Togda gruppa G = Z^∗_n obladaet (normal~- noæ) podgruppoæ G_0 = {g^m : g ∈ G}, faktor-gruppa po kotoroæ izomorfna gruppe H = Z^+_m. Oboznaqim qerez f sootvetstvu¸wiæ ffpimorfizm iz G na H. Otobraßenie P : G → G, g → g^m (1) ØvlØetsØ polinomial~no vyqislimym gomomorfizmom, obraz kotorogo sovpadaet s ker (f). Dalee, vsØkiæ fflement mnoßestva R_{m,n} = {R ⊂ G : |f(R)| = |R| = m} est~ sistema razliqnyh predstaviteleæ klassov smeßnosti gruppy G po podgruppe G_0. Otmetim, qto, znaØ razloßenie n = pq, moßno naæti fflement R ∈ R_{m,n} za veroØtnostnoe srednee vremØ |n|^{O(1)}. Deæstvitel~no, poskol~ku m – prostoe qislo, dostatoqno naæti sluqaænyæ fflement s_p ∈ Z^∗_p, takoæ qto s^{(p−1)/m}p ≠ 1, a takße fflement s_q ∈ Z^∗_q, zatem, ispol~zuØ kitaæsku¸ teoremu ob ostatkah, vzØt~ edinstvennyæ fflement s ∈ Z^∗_n, dlØ kotorogo s =

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 45

s_p (mod p), s = s_q (mod q), i poloßit~ R = {s^it^m_i : i = 0, . . . , m − 1}

dlØ proizvol~nyh t_i ∈ Z^∗_n.

My utverßdaem, qto troæka S_{N,m,n} = (R, A, P ) s proizvol~no vybrannym R ∈ R_{m,n}, A = G i otobraßeniem P , opredelœnnym v sootvetstvii s (1), ØvlØetsØ gomomorfnoæ kriptosistemoæ nad gruppoæ H otnositel~no ffpimorfizma f, esli vypolneno sledu- ¸wee predpoloßenie:

Predpoloßenie (∗). DlØ neqœtnogo prostogo m i R ∈ Rm,n pro-

blema P(m, R) nahoßdeniØ v Z^∗_n kornØ stepeni m, gde n ∈ D_{N,m} , kogda izvesten nekotoryæ fflement R ∈ R_{m,n}, ne prowe, qem podobnaØ problema P(m), no bez znaniØ R.

Budem zadavat~ gruppu G qislom n, a gruppu H mnoßestvom eœ fflementov. Togda netrudno proverit~, qto dlØ troæki S_{N,m,n} vypolneny usloviØ (N1) i (N2) opredeleniØ 1.1 (obraz opredelœnnogo vyxe fflementa s^it^m_i otnositel~no gomomorfizma f raven

i ∈ Z^+_m). Uslovie ße (N3) vytekaet iz sledu¸weæ lemmy.

Lemma 2.1. Pust~ N ∈ N, m – neqœtnoe prostoe qislo i n ∈

D_{N,m}. Togda

(1) esli izvestny prostye qisla p i q, takie qto n = pq, to dlØ kaßdogo fflementa g ∈ Z^∗_n moßno proverit~, ØvlØetsØ li on m-oæ stepen~¸, i esli ØvlØetsØ, to naæti koren~ m-oæ stepeni iz qisla g za polinomial~noe ot N veroØtnostnoe vremØ;

(2) problema razloßeniØ qisla n na mnoßiteli svodima za polinomial~noe veroØtnostnoe vremØ k probleme nahoßdeniØ kornØ m-oæ stepeni v Z^∗_n.

Dokazatel~stvo. V hode dokazatel~stva budem ispol~zovat~ ka-

noniqeskoe razloßenie Z^∗_n = Z^∗_p × Z^∗_q. DlØ proverki utverßdeniØ (1) vospol~zuemsØ algoritmom Rabina [20], vyqislØ¸wim veroØtnostno za polinomial~noe vremØ korni mnogoqlena nad prostym koneqnym polem. Imenno, dlØ dannyh prostyh p, q i

g ∈ Z^∗n deæstvuem sledu¸wim obrazom:

Xag 1. Naædœm fflementy gp ∈ Z^∗_p i gq ∈ Z^∗_q, takie qto g =

g_p × g_q, t.e. g_p = g (mod p), g_q = g (mod q).

Xag 2. PrimenØØ algoritm Rabina, naædœm kakie-libo kor-

ni h_p ∈ Z^∗_p i h_q ∈ Z^∗_q mnogoqlenov x^m − g_p i x^m − g_q , sootvetstvenno.

46 D. ı. GRIGOR^EV, I. N. PONOMARENKO

Xag 3. Vyhodom algoritma ob¨ØvlØem h = hp × hq.

Zametim, qto opisannyæ algoritm uspexno zaverxaet rabotu togda i tol~ko togda, kogda g ØvlØetsØ m-oæ stepen~¸; v protivnom sluqae algoritm ostanavlivaetsØ na xage 2. Ravenstvo

h^m = h^m_p × h^m_q = g_p × g_q = g zaverxaet dokazatel~stvo utverßde-

niØ (1).

DlØ dokazatel~stva utverßdeniØ (2) predpoloßim, qto imeetsØ algoritm Q_n, vyqislØ¸wiæ s veroØtnostnoæ polinomial~- noæ sloßnost~¸ kakoæ-nibud~ koren~ Q_n(g) stepeni m iz dannogo

g ∈ Z^∗n. Sledu¸waØ procedura, ispol~zu¸waØ izvestnoe nabl¸-

denie iz [8], pokazyvaet, kak algoritm Q_n pomogaet naæti prostye qisla p i q.

Xag 1. Vyberem sluqaæno x ∈ Z^∗_n.

Xag 2. Poloßim y = Qn(x^m). Esli x = y, vozvrawaemsØ k

xagu 1.

Xag 3. Vyhodom algoritma ob¨ØvlØem q = GCD (x − y, n) i p = n/q. Pust~ x = x_p × x_q i y = y_p × y_q, gde x_p, y_p ∈ Z^∗_p i x_q, y_q ∈ Z^∗_q. Iz xaga 2 vytekaet, qto x^m_q = y^m_q . S drugoæ storony, GCD (q−1, m) = 1, poskol~ku n ∈ D_{N,m}. Pofftomu x_q = y_q (mod q) i, sledovatel~no,

x = x_q = y_q = y (mod q).

Takim obrazom, qislo x − y ≠ 0 (mod n) delitsØ na q. DlØ zaverxeniØ dokazatel~stva zametim, qto poskol~ku m = O(1), cikl, sostoØwiæ iz xagov 1, 2, s bol~xoæ veroØtnost~¸ zaverxaetsØ posle polinomial~nogo qisla iteraciæ. �

K soßaleni¸, my ne znaem, kak primenØt~ lemmu bez ispol~- zovaniØ predpoloßeniØ (∗), poskol~ku v naxem sluqae kriptosistema s otkrytym kl¸qom S_{N,m,n} vkl¸qaet mnoßestvo R ∈ R_{m,n}. Tem ne menee, v silu lemmy my imeem sledu¸wee utverßdenie.

Teorema 2.2. V predpoloßenii (∗) troæka SN,m,n dlØ neqœtno-

go prostogo m ØvlØetsØ gomomorfnoæ kriptosistemoæ nad Z^+_m; v qastnosti, klass G_{crypt} soderßit vse cikliqeskie gruppy prostogo porØdka. �

V zaverxenie paragrafa otmetim, qto kriptosistemu S_{N,m,n} moßno bylo by neskol~ko modificirovat~, qtoby izbeßat~ primeneniØ algoritma Rabina dlØ nahoßdeniØ korneæ mnogoqlenov

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 47 nad koneqnymi polØmi. V principe dlØ dekodirovaniØ dostatoqno proverit~, prinadleßit li dannyæ fflement g ∈ G gruppe G_0. �to, odnako, legko sdelat~, prinimaØ vo vnimanie, qto g ∈ G_0 togda i tol~ko togda, kogda g^{(p−1)/m}p = 1 (mod p), gde g_p – komponenta fflementa g v somnoßitele Z^∗_p prØmogo proizvedeniØ G = Z^∗_p × Z^∗_q.

3. Postroenie gomomorfnyh kriptosistem

s pomow~¸ svobodnyh proizvedeniæ 3.1. Na protØßenii vsego paragrafa mnoßestvo vseh slov v al-

favite X oboznaqaetsØ qerez W (X). Dlina slova w ∈ W (X) oboznaqaetsØ qerez |w|.

Pust~ G_1, . . . , G_m – semeæstvo iz m > 1 poparno nepereseka¸- wihsØ koneqnyh grupp. DlØ i = 1, . . . , m poloßim X_i = G_i \ {1_{Gi} }, R_i = {xyz ∈ W (X_i) : x, y, z ∈ X_i, z^{−1} = xy}. Togda G_i = ⟨X_i; R_i⟩, t.e. G_i – gruppa, zadannaØ mnoßestvom obrazu¸wih X_i, i mnoßestvom sootnoxeniæ R_i. Poloßim X_G =

∪^m_{i=1}X_i i R_G = ∪^m_{i=1}R_i. Gruppa

G = G_1 ∗ · · · ∗ G_m = ⟨X_G; R_G⟩

nazyvaetsØ svobodnym proizvedeniem grupp G_1, . . . , G_m (sm. [13]). Iz opredeleniØ sleduet, qto kaßdyæ fflement gruppy G moßet byt~ predstavlen edinstvennym (kanoniqeskim) slovom iz mnoßestva W_G = W (X_G), v kotorom nikakie dve sosednie bukvy ne prinadleßat kakomu-to odnomu mnoßestvu X_i. Takim obrazom, v dal~neæxem my budem, ne ogovarivaØ osobo, otoßdestvlØt~ fflement iz G s sootvetstvu¸wim kanoniqeskim slovom; inaqe govorØ G = {w ∈ W_G : w ∈ W_G}, gde w oboznaqaet kanoniqeskoe slovo, sootvetstvu¸wee slovu w. V qastnosti, g = g dlØ vseh g ∈ G. OtoßdestvlØØ niße gruppy G_1, . . . , G_m i G s sootvetstvu¸wimi podmnoßestvami mnoßestva W_G, my, ne umalØØ obwnosti, budem predpolagat~, qto edinicy vseh fftih grupp sovpada¸t s pustym slovom.

Pust~ K_i – gruppa i f_i : G_i → K_i – ffpimorfizm, i = 1, . . . , m. PredpolagaØ gruppy K_1, . . . , K_m poparno nepereseka¸wimisØ, poloßim K = K_1 ∗ · · · ∗ K_m i W_K = W (X_K ), gde X_K = ∪^m_{i=1}(K_i \

{1_{Ki} }). Togda estestvennaØ s¸r¨ekciØ W_G → W_K , perevodØwaØ

fflementy iz X_G v fflementy iz X_K s pomow~¸ ffpimorfizmov f_i,

48 D. ı. GRIGOR^EV, I. N. PONOMARENKO

i = 1, . . . , m, induciruet ffpimorfizm f^∗ : G → K, f^∗|_{Xi} = f_i, i = 1, . . . , m. (2) Bolee togo, poskol~ku usloviØ f^∗|_{Xi} = f_i opredelØ¸t obrazy obrazu¸wih fflementov G, ffpimorfizm f^∗ ØvlØetsØ edinstvennym ffpimorfizmom iz G na K, udovletvorØ¸wim fftim uslovi- Øm. 3.2. Izuqim Ødro ffpimorfizma f^∗. S fftoæ cel~¸ predpoloßim,

qto gruppa K_i – cikliqeskaØ prostogo porØdka i (R_i, A_i, P_i) – gomomorfnaØ kriptosistema nad gruppoæ K_i otnositel~no ffpimorfizma f_i : G_i → K_i, postroennaØ v paragrafe 2, i = 1, . . . , m. Pust~ w_1, w_2 ∈ W_G i x ∈ G_i dlØ nekotorogo i. �lementarnym preobrazovaniem slova w_1xw_2 ∈ W_G nazovœm zamenu fflementa x slovom x_1P_j(a_j )x_2, gde x_1, x_2 ∈ G_i, priqœm x = x_1x_2 i a_j ∈ A_j dlØ nekotorogo j:

w_1xw_2 → w_1(x_1P_j(a_j )x_2)w_2. (3)

Oboznaqim qerez W_0 mnoßestvo vseh slov iz W_G, kotorye mogut byt~ poluqeny iz pustogo slova posledovatel~nost~¸ fflementarnyh preobrazovaniæ i poloßim G_0 = {w : w ∈ W_0}.

Lemma 3.1. Vo vvedœnnyh vyxe oboznaqeniØh imeem: ker (f^∗) = G0. Dokazatel~stvo. Pust~ snaqala w = w1xw2, gde w1, w2 ∈ WG i

x ∈ G_i dlØ nekotorogo i. Predpoloßim, qto slovo w^′ ∈ W_G po-

luqaetsØ iz slova w fflementarnym preobrazovaniem (3). Togda slova w, w^′ prinadleßat ili ne prinadleßat gruppe ker (f^∗) odnovremenno. Deæstvitel~no,

f^∗(w^′) = f^∗(w_1x_1P_j(a_j )x_2w_2) = f^∗(w_1)f^∗(x_1)f^∗(x_2)f^∗(w_2) =

f^∗(w_1)f^∗(x)f^∗(w_2) = f^∗(w_1xw_2) = f^∗(w). (4)

Ots¸da indukcieæ po qislu fflementarnyh preobrazovaniæ, ispol~zovannyh dlØ poluqeniØ fflementa iz G_0, poluqaetsØ vkl¸- qenie ker (f^∗) ⊇ G_0.

Obratno, pust~ w^′ ∈ ker (f^∗). Indukcieæ po |w^′| pokaßem, qto

w^′ ∈ G_0. Baza indukcii |w^′| = 0 oqevidna. Predpoloßim, qto |w^′| > 0. Togda w^′ = w_1xw_2 dlØ podhodØwih slov w_1, w_2 ∈ W_G i x ∈ ker (f_i) dlØ nekotorogo i. Deæstvitel~no, predpoloßiv pro-

tivnoe, poluqaem v silu kanoniqnosti slova w^′, qto w^′ = w^′, i

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 49 potomu |w^′| = |f^∗(w^′)|, otkuda |f^∗(w^′)| > 0, qto protivoreqit tomu, qto w^′ ∈ ker (f^∗). Takim obrazom, slovo w^′ poluqaetsØ iz slova

w = w_1w_2 ∈ W_G fflementarnym preobrazovaniem vida (3). Po-

skol~ku w^′ ∈ ker (f^∗), iz 3.1 vytekaet, qto w ∈ ker (f^∗). S drugoæ storony, |w| 6 |w| < |w^′|. Ots¸da po indukcionnomu predpoloßeni¸ zakl¸qaem, qto w ∈ G_0. Sledovatel~no, w^′ ∈ G_0. Tak qto ker (f^∗) ⊆ G_0. �

Pust~ g ∈ ker (f^∗). Togda iz lemmy 3.1 sleduet, qto g moßet byt~ poluqeno iz pustogo slova posledovatel~nost~¸ fflementarnyh preobrazovaniæ vida (3). Bolee togo, iz dokazatel~- stva lemmy vytekaet suwestvovanie takoæ posledovatel~nosti iz ne bolee, qem |g| fflementarnyh preobrazovaniæ. VsØku¸ taku¸ posledovatel~nost~ nazovœm dokazatel~stvom dlØ g (bolee toqno, dokazatel~stvom prinadleßnosti g ∈ ker (f^∗), sr. uslovie (N3) opredeleniØ 1.1). Netrudno videt~, qto l¸boe fflementarnoe preobrazovanie vida (3) odnoznaqno opredelØetsØ sledu- ¸wimi dannymi: pozicieæ bukvy x ∈ G_i, slovom x_1x_2x^{−1} ∈ R_j i fflementom a_j ∈ A_j. Pofftomu vsØkoe dokazatel~stvo prinadleßnosti g k ker (f^∗) moßet byt~ predstavleno slovom v alfavite

N × RG × (∪iAi). Moßno proverit~, qto dlina fftogo slova ogra-

niqena sverhu polinomom ot |g|.

Oboznaqim qerez A^∗ mnoßestvo vseh dokazatel~stv dlØ fflementov iz ker (f^∗). Sleduet otmetit~, qto A^∗ vkl¸qaet tol~ko “korotkie” (t.e. soderßawie ne bolee |g| fflementarnyh preobrazovaniæ) dokazatel~stva dlØ g ∈ ker (f^∗), no ne soderßit “dokazatel~stv” dlØ vseh slov iz W_0. Netrudno pokazat~, qto sluqaænyæ fflement iz A^∗ dannoæ dliny moßet byt~ poroßdœn za vremØ polinomial~noe ot fftoæ dliny. Deæstvitel~no, vvidu (3), dostatoqno sluqaæno vybrat~ pozicii v tekuwem slove i, krome togo, fflementy iz A_i dlØ i = 1, . . . , m. DlØ fftogo moßno vospol~zovat~- sØ poroßda¸wim algoritmom iz usloviØ (N1) opredeleniØ 1.1 dlØ gomomorfnyh kriptosistem (R_i, A_i, P_i) nad K_i.

Lemma 3.2. Obraz otobraßeniØ P^∗ : A^∗ → G, opredelœnnogo

formuloæ P^∗(a) = g, gde a – dokazatel~stvo prinadleßnosti g k ker (f^∗), raven ker (f^∗). Krome togo, spravedlivy sledu¸wie utverßdeniØ:

(i1) dlØ dannogo a ∈ A^∗ fflement P^∗(a) moßno vyqislit~ za vremØ polinomial~noe ot |a|,

50 D. ı. GRIGOR^EV, I. N. PONOMARENKO

(i2) esli dlØ kaßdogo i = 1, . . . , m imeetsØ orakul Q_i, kotoryæ dlØ l¸bogo fflementa g_i ∈ ker (f_i) stroit nekotoryæ fflement a_i ∈ P^{−1}_i (g_i), to dlØ dannogo g ∈ ker (f^∗) moßno naæti ego dokazatel~stvo a ∈ A^∗, ispol~zuØ ne bolee |g|^2 obraweniæ k orakulam Q_i dlØ postroeniØ fflementov iz P^{−1}_i (g_i), g_i ∈ ker (f_i), i = 1, . . . , m, (i3) dlØ kaßdogo i = 1, . . . , m i g ∈ ker (f_i) zadaqa nahoßdeniØ kakogo-nibud~ fflementa iz P^{−1}_i (g) svoditsØ za polinomial~- noe vremØ k zadaqe nahoßdeniØ kakogo-nibud~ fflementa iz (P^∗)^{−1}(g).

Dokazatel~stvo. Ravenstvo im(P^∗) = ker (f^∗) sleduet iz lem-

my 3.1. Utverßdenie (i1) vytekaet iz togo, qto vsØkoe fflementarnoe preobrazovanie vida (3) slova g ∈ W_G svoditsØ k vyqisleni¸ P_j(a_j), kotoroe osuwestvimo za polinomial~noe ot

|a_j| 6 |a| vremØ. DlØ dokazatel~stva utverßdeniØ (i2) moßno

primenit~ sledu¸wu¸ proceduru, vyØsnØ¸wu¸ prinadleßnost~ slova w ∈ W_G k mnoßestvu W_0.

Xag 1. Ispol~zuØ umnoßenie v gruppah Gi, i = 1, . . . , m,

naædœm kanoniqeskoe slovo w slova w.

Xag 2. ObrawaØs~ k orakulam Qi, i = 1, . . . , m, udalim ka-

ßdu¸ bukvu x ∈ ker (f_i) iz (tekuwego) slova w. Esli pri fftom byla udalena hotØ by odna bukva, to vozvrawaemsØ k xagu 1.

Xag 3. Esli poluqennoe v rezul~tate slovo pusto, to w ∈

W_0.

V deæstvitel~nosti, opisannaØ procedura predstavlØet soboæ algoritmiqesku¸ versi¸ lemmy 3.1. DlØ postroeniØ dokazatel~stva prinadleßnosti proizvol~nogo slova g ∈ W_G k ker (f^∗) dostatoqno primenit~ fftu proceduru k g i sobrat~ vmeste vse promeßutoqnye rezul~taty xagov 1 i 2. Poskol~ku ih koliqestvo ne prevoshodit |g|, i na xage 2 qislo obraweniæ k orakulam

Q_i takße ne prevoshodit |g|, utverßdenie (i2) dokazano.

DlØ dokazatel~stva utverßdeniØ (i3) zafiksiruem i ∈ {1, . . . , m} i g ∈ G_i. Poskol~ku, oqevidno, qto g ∈ ker (f_i) togda i tol~- ko togda, kogda g ∈ ker (f^∗), legko proverit~ prinadleßnost~ g k ker (f_i) s pomow~¸ algoritma dlØ zadaqi nahoßdeniØ (P^∗)^{−1}. Bolee togo, esli g ∈ ker (f_i), fftot algoritm nahodit dokazatel~- stvo iz A^∗ dlØ fflementa g. ZnaØ vid fftogo dokazatel~stva, vydelim mnoßestvo T , sostoØwee iz vseh fflemetov a_j ∈ A_i, vstreqa-

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 51 ¸wihsØ v fflementarnyh preobrazovaniØh vida (3), vhodØwih v ffto dokazatel~stvo. Togda g = ∏ aj ∈T P (aj). PrinimaØ vo vnima-

nie, qto mnoßestvo A_i ØvlØetsØ abelevoæ gruppoæ, a otobraßenie P_i : A_i → G_i – gomomorfizmom, my zakl¸qaem, qto fflement a = ∏ aj ∈T aj ØvlØetsØ dokazatel~stvom dlØ g. Lemma dokazana.�

Opixem teper~ nekotoroe special~noe mnoßestvo razliqnyh predstaviteleæ pravyh klassov smeßnosti gruppy G po podgruppe ker (f^∗). Poloßim W_R = W (∪_iR_i). Togda W_R ⊂ W_G i mnoßestvo

R^∗ = G ∩ W_R (5)

ØvlØetsØ mnoßestvom razliqnyh predstaviteleæ pravyh klassov smeßnosti gruppy G po podgruppe ker (f^∗). Deæstvitel~no,

R^∗ sostoit iz vseh slov mnoßestva W_R, kotorye ØvlØ¸tsØ kano-

niqeskimi slovami iz W_G. Sledovatel~no, l¸bye dva fflementa iz R^∗ prinadleßat razliqnym pravym klassam smeßnosti G po ker (f^∗). Takim obrazom, sformulirovannoe utverßdenie vytekaet iz togo, qto sußenie otobraßeniØ f^∗ na R^∗ ØvlØetsØ biekcieæ iz R^∗ na K, sovpada¸weæ s f_i na R_i, i = 1, . . . , m.

3.3. Opixem ewœ odin special~nyæ gomomorfizm svobodnogo

proizvedeniØ grupp. S fftoæ cel~¸ napomnim nekotorye fakty o poluprØmyh proizvedeniØh grupp (sm., napr., [10]). Pust~ K_1, K_2 – gruppy i φ : K_2 → Aut (K_1) – gomomorfizm. Togda mnoßestvo

K_1 × K_2 obrazuet gruppu, umnoßenie v kotoroæ zadaœtsØ formu- loæ (k_1, k_2)(l_1 , l_2) = (k_1(l_1)^{φ(k}

�1_{2 )} , k_2l_2), k_1, l_1 ∈ K_1, k_2, l_2 ∈ K_2.

�ta gruppa nazyvaetsØ poluprØmym proizvedeniem grupp K_1 i

K_2 (otnositel~no gomomorfizma φ); oboznaqim ee qerez H = Π(K_1, K_2). Ona soderßit podgruppu K^′_i (izomorfnu¸ K_i), sostoØwu¸ iz vseh par s (3 − i)-oæ koordinatoæ ravnoæ 1_{K3}�_i ,

i = 1, 2. Krome togo, K^′_1 – normal~naØ podgruppa gruppy H, pri-

qœm K^′_1 ∩ K^′_2 = {1_H } i H = K^′_1K^′_2. V obwem sluqae, gruppa H s dvumØ podgruppami K^′_1, K^′_2, oblada¸wimi ukazannymi svoæstvami, izomorfna poluprØmomu proizvedeni¸ fftih grupp otnositel~no gomomorfizma φ, inducirovannogo deæstviem K^′_2 na K^′_1 posredstvom soprØßeniØ. Niße my budem otoßdestvlØt~ K_i s K^′_i,

i = 1, 2. Pomimo fftogo, my rasxirØem opredelenie poluprØmogo

52 D. ı. GRIGOR^EV, I. N. PONOMARENKO proizvedeniØ na proizvol~noe qislo grupp, polagaØ po indukcii dlØ m > 3

Π(K_1, K_2, . . . , K_m) = Π(K_1 , Π(K_2, . . . , K_m))

otnositel~no podhodØwih gomomorfizmov vida φ. Takim obrazom, Π(K_i, . . . , K_m) = Π(K_i, K^{(i)}), gde K^{(i)} = Π(K_{i+1} , . . . , K_m) pri

i = 1, . . . , m − 1 (zdes~ dlØ i = m − 1 my polagaem Π(K_m) = K_m).

Niße gruppy Π(K_1 , K_2, . . . , K_m) budut predpolagat~sØ “malen~- kimi” i zadavat~sØ svoimi tablicami umnoßeniæ. Tem samym, ih podgruppy K_1, . . . , K_m takße maly, i dlØ kaßdogo i gomomorfizm φ_i : K^{(i)} → Aut (K_i) moßet byt~ zadan ukazaniem dlØ kaßdogo k ∈ K^{(i)} perestanovki φ_i(k) mnoßestva K_i.

Lemma 3.3. Pust~ H = Π(K1, . . . , Km) i K = K1 ∗ · · · ∗ Km, gde

K_1, . . . , K_m poparno nepereseka¸wiesØ koneqnye gruppy. Togda suwestvuet ffpimorfizm Q : K → H, priqœm dlØ kaßdogo k ∈ K fflement Q(k) moßet byt~ naæden za polinomial~noe vremØ ot |k| i |H|. Dokazatel~stvo. V silu sdelannyh predpoloßeniæ gruppa H i

mnoßestvo R_H = {x^{−1}yxy^′ ∈ W_K : x ∈ K^{(i)}, y ∈ K_i, y^′ = (x^{−1}yx)^{−1}, i = 1, . . . , m − 1} budut rassmatrivat~sØ kak podmnoßestva gruppy K. Po opredeleni¸ svobodnogo proizvedeniØ fflementy gruppy H moßno rassmatrivat~ kak razliqnye fflementy faktor-gruppy K gruppy K, poluqa¸weæsØ prisoedineniem sootnoxeniæ mnoßestva R_H . S drugoæ storony, po opredeleni¸ R_H vsØkiæ fflement k ∈ K moßet byt~ predstavlen fflementom iz K vida k_1 · · · k_m dlØ podhodØwih k_i ∈ K_i, i = 1, . . . , m. �to predstavlenie odnoznaqno, poskol~ku v protivnom sluqae ravenstvo dvuh takih predstavleniæ bylo by vyvodimo iz sootnoxeniæ R_H , kotorye vypolneny i v gruppe H, vopreki tomu, qto v neæ l¸bye dva takih predstavleniØ dolßny razliqat~sØ. OtoßdestvlØØ K s mnoßestvom vseh takih predstavleniæ, poluqaem izomorfizm grupp K → H, k → k_1 · · · k_m. Oboznaqim qerez Q kompozici¸ estestvennogo ffpimorfizma

K → K s fftim izomorfizmom. Togda otobraßenie Q : K → H

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 53 ØvlØetsØ ffpimorfizmom, a vyqislenie Q(k) dlØ k ∈ K sostoit v privedenii k k vidu k_1 · · · k_m posledovatel~nym primeneniem sootnoxeniæ iz R_H . Sledu¸waØ procedura opisyvaet process takogo privedeniØ.

Xag 1. Esli slovo k pusto, to polagaem Q(k) = k. Xag 2. Ispol~zuØ sootnoxeniØ vida x^{−1}yxy^′ ∈ RH dlØ x ∈

K^{(1)} i y ∈ K_1, privedœm k k vidu k_1~k, gde k_1 ∈ K_1 i ~k ∈ ~K = K_2 ∗ · · · ∗ K_m. Xag 3. PrimenØØ proceduru rekursivno k^~k ∈^~K i^~H = K^{(2)},

naædœm Q(~k) i poloßim Q(k) = k_1Q(~k).

DlØ ocenki sloßnosti zametim, qto dlina l¸bogo promeßutoqnogo slova, voznika¸wego pri vypolnenii opisannoæ procedury, ne prevoshodit |k|. Krome togo, koliqestvo rekursivnyh vyzovov (na xage 3) ne prevoshodit m. Takim obrazom, vremØ raboty procedury ne prevoshodit polinoma ot |k| i |H|. Lemma dokazana. �

3.4. Opixem osnovnu¸ konstrukci¸ nastoØwego paragrafa.

Pust~ K_1, . . . , K_m – poparno nepereseka¸wiesØ cikliqeskie gruppy prostyh porØdkov i H = Π(K_1, . . . , K_m). Pust~, krome togo (R_i, A_i, P_i) – gomomorfnaØ kriptosistema nad gruppoæ K_i otnositel~no gomomorfizma f_i : G_i → K_i iz paragrafa 2, i = 1, . . . , m. Ne umalØØ obwnosti predpoloßim, qto gruppy G_1, . . . , G_m poparno ne pereseka¸tsØ. Poloßim G = G_1 ∗ · · · ∗ G_m. Togda po opredeleni¸ f^∗ (sm. formulu (2)) i lemme 3.3 otobraßenie f = Qf^∗ iz G v H ØvlØetsØ ffpimorfizmom.

Teorema 3.4. Troæka (R, A, P ), gde R – proizvol~noe mnoße-

stvo razliqnyh predstaviteleæ pravyh klassov smeßnosti gruppy G po podgruppe ker (f), udovletvorØ¸wee uslovi¸ (N2) opredeleniØ 1.1, A = {(a, r) ∈ A^∗ × R^∗ : f(r) = 1_H }, P : A → G, (a, r) → P^∗(a)r, gde A^∗, P^∗ opredeleny v paragrafe 3.2 i R^∗ opredeleno v (5), ØvlØetsØ gomomorfnoæ kriptosistemoæ nad gruppoæ H otnositel~no gomomorfizma f : G → H.

Dokazatel~stvo. Iz opredeleniØ R^∗ sleduet, qto dlØ vsØkogo

g ∈ G suwestvu¸t edinstvennye fflementy g_0 ∈ ker (f^∗) i r ∈ R^∗,

54 D. ı. GRIGOR^EV, I. N. PONOMARENKO dlØ kotoryh g = g_0r. Imeem f(g) = Q(f^∗(g_0)f^∗(r)) = Q(f^∗(r)) =

f(r). Pofftomu g ∈ ker (f) togda i tol~ko togda, kogda f(r) = 1_H .

Po lemme 3.2 ots¸da vytekaet, qto im(P ) = ker (f). Dalee, ispol~zuØ zameqaniØ pered lemmoæ 3.2 o sluqaænom poroßdenii fflementov mnoßestva A^∗, i prinimaØ vo vnimanie, qto mnoßestva R_i, i = 1, . . . , m, zadany Øvno, my poluqaem ffffektivnyæ sposob poroßdeniØ fflementov mnoßestva A. Pofftomu vypolneno uslovie (N1) opredeleniØ 1.1. OstaœtsØ ubedit~sØ, qto vypolneno uslovie (N3) fftogo opredeleniØ, t.e. qto P ØvlØetsØ sekretnoobratimoæ funkcieæ.

Vo-pervyh, otmetim, qto po utverßdeni¸ (i1) lemmy 3.2 i lemme 3.3 otobraßenie P vyqislimo za polinomial~noe vremØ. Vo-vtoryh, po uslovi¸ (N3) dlØ gomomorfnoæ kriptosistemy (R_i, A_i, P_i) imeetsØ algoritm, kotoryæ po zadannym i ∈ {1, . . . , m} i g_i ∈ G_i ffffektivno nahodit nekotoryæ fflement mnoßestva

P^{−1}_i (g_i). IshodØ iz fftogo pokaßem, qto otobraßenie P moßet

byt~ ffffektivno obraweno. Deæstvitel~no, v fftom sluqae dlØ kaßdogo g ∈ G fflement f^∗(g) ∈ K ffffektivno vyqislim. Poskol~- ku g = g_0r dlØ odnoznaqno opredelœnnyh fflementov g_0 ∈ ker (f^∗) i r ∈ R^∗, a f^∗(r) = f^∗(g), my moßem naæti fflement r, a potomu (za to ße vremØ) i fflement g_0 = gr^{−1}. Po utverßdeni¸ (i2) lemmy 3.3 my takße moßem naæti fflement a ∈ A^∗, dlØ kotorogo

P^∗(a) = g_0. Takim obrazom, dlØ obraweniØ P dostatoqno umet~

proverØt~ ravenstvo f(r) = 1_H (esli ono vypolneno, to (a, r) ∈ A i P (a, r) = g). Imeem f(r) = Q(f^∗(r)). Dalee, po uslovi¸ (N2) dlØ gomomorfnoæ kriptosistemy (R_i, A_i, P_i) my moßem naæti fflement

f^∗(r) i, sledovatel~no, po lemme 3.3 fflement Q(f^∗(r)) i, v koneq-

nom sqœte, proverit~ ravenstvo f(r) = 1_H .

Nakonec, predpoloßim qto my umeem ffffektivno obrawat~ P . Pust~ g ∈ G. Esli g ∉ ker (f), to, oqevidno, i g ∉ ker (f^∗). Pust~ teper~ g ∈ ker (f) i (a, r) ∈ A – dokazatel~stvo dlØ g, to est~ P^∗(a)r = g. Poskol~ku r prinadleßit mnoßestvu razliqnyh predstaviteleæ R^∗ pravyh klassov smeßnosti po podgruppe ker (f^∗) gruppy G, to g ∈ ker (f^∗) togda i tol~ko togda, kogda

r = 1_G. Bolee togo, esli r = 1_G, to, oqevidno, i P^∗(a) = g. Poffto-

mu zadaqa nahoßdeniØ (P^∗)^{−1} svoditsØ v polinomial~noe vremØ k zadaqe nahoßdeniØ P^{−1}. Sledovatel~no, po utverßdeni¸ (i3) lemmy 3.2 zadaqa nahoßdeniØ P^{−1}_i , i = 1, . . . , m, svoditsØ v polinomial~noe vremØ k zadaqe nahoßdeniØ P^{−1}. Takim obrazom,

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 55 my dokazali, qto funkciØ P ffffektivno obratima togda i tol~- ko togda, kogda dlØ kaßdogo i = 1, . . . , m funkciØ P_i ffffektivno obratima. �to pokazyvaet, qto P – sekretno-obratimaØ funkciØ, qto i trebovalos~ dokazat~. �

Otmetim, qto netrudno Øvno postroit~ nekotoroe mnoßestvo R, udovletvorØ¸wee uslovi¸ teoremy 3.4, t.e. uslovi¸ (N2). Imenno, dlØ kaßdogo fflementa h ∈ H naædœm predstavlenie h =

k_1 · · · k_m, gde k_i ∈ K_i (sm. paragraf 3.3), i vyberem r_i ∈ R_i tak,

qtoby f_i(r_i) = k_i, i = 1, . . . , m. Togda v kaqestve R moßno vzØt~ mnoßestvo vseh fflementov vida r_1 · · · r_m dlØ vseh h ∈ H.

Iz teorem 2.2 i 3.4 nemedlenno poluqaetsØ sledu¸wee utverßdenie.

Sledstvie 3.5. Pust~ K1, . . . , Km poparno nepereseka¸wiesØ ci-

kliqeskie gruppy prostyh porØdkov, m > 1. Togda Π(K_1, . . . , K_m) ∈ G_{crypt}. � 3.5. Qastnymi sluqaØmi poluprØmyh proizvedeniæ ØvlØ¸tsØ

prØmoe proizvedenie i spletenie. Deæstvitel~no, spletenie grupp G_1 i G_2 opredelØetsØ kak poluprØmoe proizvedenie gruppy G^{|G2|}_1 = G_1 × · · · × G_1 i gruppy G_2, deæstvu¸weæ na fftom proizvedenii perestanovkami somnoßiteleæ, sm. napr. [10]. Takim obrazom v kaqestve sledstviØ teoremy 3.4 my poluqaem, qto klass G_{crypt} soderßit gruppy, poluqa¸wiesØ s pomow~¸ prØmyh proizvedeniæ i spleteniæ iz cikliqeskih grupp prostyh porØdkov (sr. sledstvie 3.5). Ispol~zuØ ffto obstoØtel~stvo my dokaßem osnovnoæ rezul~tat nastoØweæ stat~i.

Teorema 3.6. VsØkaØ neediniqnaØ razreximaØ gruppa soderßitsØ

v klasse G_{crypt}.

Dokazatel~stvo. Horoxo izvestno, qto vsØkaØ razreximaØ

gruppa moßet byt~ postroena iz cikliqeskih grupp prostogo porØdka posledovatel~nymi cikliqeskimi rasxireniØmi. S drugoæ storony, soglasno [10, Teorema 6.2.8] l¸boe rasxirenie odnoæ gruppy s pomow~¸ drugoæ izomorfno podgruppe ih spleteniØ. Pofftomu dostatoqno proverit~ (sm. sledstvie 3.5), qto l¸baØ neediniqnaØ podgruppa poluprØmogo proizvedeniØ cikliqeskih grupp prostyh porØdkov prinadleßit klassu G_{crypt}.

DlØ dokazatel~stva poslednego utverßdeniØ rassmotrim proizvol~nu¸ gruppu H ∈ G_{crypt}. Togda suwestvuet gomomorfnaØ

56 D. ı. GRIGOR^EV, I. N. PONOMARENKO kriptosistema S = (R, A, P ) nad H otnositel~no nekotorogo ffpimorfizma f : G → H. Ne umalØØ obwnosti moßno sqitat~, qto S est~ gomomorfnaØ kriptosistema iz teoremy 3.4. DlØ zadannoæ Øvno neediniqnoæ podgruppy H^′ gruppy H poloßim G^′ = f^{−1}(H^′),

f^′ = f|_G0 i S^′ = (R^′, A^′, P^′), gde R^′ = R ∩ f^{−1}(H^′),

A^′ = {(a, r) ∈ A^∗ × (R^∗)^′ : f(r) = 1_H }, P^′ : A^′ → G^′, (a, r) → P^∗(a)r

Togda S^′ ØvlØetsØ gomomorfnoæ kriptosistemoæ nad H^′ otnositel~no gomomorfizma f^′ : G^′ → H^′. Deæstvitel~no, predstavim gruppu G^′ kak podgruppu gruppy G, poroßdœnnu¸ ob¨edineniem mnoßestv im(P^′) i R^′. (V fftom predstavlenii my ne smoßem ffffektivno raspoznavat~ prinadleßnost~ fflementa gruppy G k podgruppe G^′, no fftogo i ne trebuetsØ.) Togda usloviØ (N1) i (N2) opredeleniØ 1.1 vypolneny dlØ S^′, poskol~ku oni vypolnØ- ¸tsØ dlØ S (qtoby porodit~ sluqaænyæ fflement iz A^′, dostatoqno porodit~ sluqaænyæ fflement r^′ iz (R^∗)^′, dlØ qego, v svo¸ oqered~, dostatoqno porodit~ sluqaænyæ fflement r ∈ R^∗ i poloßit~

r^′ = r~r, gde ~r – fflement iz R^′, dlØ kotorogo f(r)f(~r)^{−1} ∈ H^′). Po-

skol~ku ker (f^′) = ker (f), to i im(P^′) = ker (f^′). Nakonec uslovie (N3) takße vypolneno dlØ S^′, poskol~ku ono vypolneno dlØ S.�

Sleduet otmetit~, qto izloßennaØ v nastoØwem paragrafe konstrukciØ gomomorfnoæ kriptosistemy nad razreximoæ gruppoæ H imeet, skoree, teoretiqeskoe znaqenie. Vyqislitel~naØ sloßnost~ algoritmov, ispol~zovannyh v konstrukcii, ocenivaetsØ sverhu polinomom, stepen~ kotorogo zavisit ot |H|. Pomimo fftogo, razmer predstavleniØ gruppy G moßet byt~ ffksponencial~nym ot |H| iz-za ispol~zovaniØ poluprØmyh proizvedeniæ. Bylo by interesno postroit~ bolee ffkonomnye predstavleniØ dlØ malen~kih grupp H.

Iz teoremy 3.6 vytekaet, qto suwestvuet gomomorfnaØ kriptosistema nad simmetriqeskoæ gruppoæ Sym (n) pri n 6 4. KaßetsØ vaßnym postroit~ gomomorfnu¸ kriptosistemu nad proizvol~noæ simmetriqeskoæ gruppoæ, poskol~ku takaØ kriptosistema pozvolila by osuwestvlØt~ sekretnye vyqisleniØ s l¸- bymi gruppami perestanovok i, bolee togo, pozvolila by realizovat~ l¸bu¸ bulevsku¸ shemu v smysle [1]. V fftoæ svØzi upomØnem, qto l¸baØ bulevskaØ shema logarifmiqeskoæ glubiny moßet byt~ realizovana v proizvol~noæ nerazreximoæ gruppe (sm. [1]). S drugoæ storony, v [1] bylo dokazano, qto dlØ vsØkoæ

O NEABELEVYH GOMOMORFNYH KRIPTOSISTEMAH 57 nil~potentnoæ gruppy naædœtsØ bulevskaØ shema logarifmiqeskoæ glubiny, kotoraØ ne moßet byt~ realizovana v fftoæ gruppe. Esli ße gruppa razrexima, no ne nil~potentna, to izvestny lix~ realizacii ffksponencial~nogo razmera i gipoteza sostoit v tom, qto realizacii men~xego razmera nevozmoßny [1]. Takim obrazom, esli by ffta gipoteza okazalas~ nevernoæ, to po teoreme 3.6 moßno bylo by sdelat~ sekretnoæ l¸bu¸ bulevsku¸ shemu.

Blagodarnosti. Avtory priznatel~ny Matematiqeskomu In-

stitutu obwestva Maksa Planka (Bonn), vo vremØ prebyvaniØ v kotorom ffta rabota byla sdelana, a takße �. Bekkeru, kotoryæ obratil vnimanie avtorov na gomomorfnye kriptosistemy, i I. Xparlinskomu za poleznye zameqaniØ.

Literatura

1. D. M. Barrington, H. Straubing, D. Therien, Nonuniform automata over groups.

— Information and Computation 132 (1990), 89–109.

2. J. Benaloh, Dense probabilistic encryption. — First Ann. Workshop on Selected Areas in Cryptology (1994), pp. 120–128.

3. S. Cook, R. A. Reckhow, The relative efficiency of propositional proof systems.

— J. Symbolic Logic 44 (1979), 36–50.

4. D. Coppersmith, I. Shparlinski, On polynomial approximation of the discrete logarithm and the Diffie-Hellman mapping. — J. Cryptology 13 (2000), 339–360.

5. G. Dffvenport, Mul~tiplikativnaØ teoriØ qisel. Nauka, M. (1971).

6. Do Long Van, A. Jeyanthi, R. Siromony, K. Subramanian, Public key cryptosystems based on word problems. in: ICOMIDC Symp. Math. of Computations, Ho Chi Minh City, April (1988).

7. J. Feigenbaum, M. Merritt, Open questions, talk abstracts, and summary of discussions. — DIMACS series in discrete mathematics and theoretical computer science 2 (1991), 1–45.

8. S. Goldwasser, M. Bellare, Lecture Notes on Cryptography. — http://www-cse.

ucsd.edu/users/mihir/papers/gb.html, 2001.

9. S. Goldwasser, S. Micali, Probabilistic encryption. — J. Comput. Syst. Sci. 28 (1984), 270–299.

10. M. I. Kargapolov, ı. I. MerzlØkov, Osnovy teorii grupp. Nauka, M.

(1977).

11. K. H. Ko, S. J. Lee, J. H. Cheon, J. W. Han, J. Kang, C. Park, New public-key cryptosystem using braid groups. — Lecture Notes in Computer Science 1880 (2000), 166–183.

12. K. Koyama, U. Maurer, T. Okamoto, S. Vanstone, New public-key schemes based on elliptic curves over the ring Zn. — Lecture Notes in Computer Science 576 (1991), 252–266.

58 D. ı. GRIGOR^EV, I. N. PONOMARENKO

13. W. Magnus, A. Karrass, D. Solitar, Combinatorial group theory: Presentations of groups in terms of generators and relations. — Interscience Publishers, New York-London-Sydney (1966).

14. U. Maurer, S. Wolf, Lower bounds on generic algorithms in groups. — Lecture Notes in Computer Science 1403 (1998), 72–84.

15. R. Motwani, P. Raghavan, Randomized Algorithms. Cambridge University Press (1995).

16. D. Naccache, J. Stern, A new public key cryptosystem based on higher residues.

in: Proc. 5th ACM Conference on Computer and Communication Security (1998), pp. 59–66.

17. T. Okamoto, S. Uchiyama, A New Public-Key Cryptosystem as Secure as Factoring. — Lecture Notes in Computer Science 1403 (1998), 308–317.

18. S.-H. Paeng, D. Kwon, K.-C. Ha, J. H. Kim, Improved public key cryptosystem using finite non-abelian groups. Preprint NSRI, Korea.

19. P. Paillier, Public-Key Cryptosystem Based on Composite Degree Residuosity Classes. — Lecture Notes in Computer Science 1592 (1999), 223-238.

20. M. O. Rabin, Probabilistic algorithms in finite fields. — SIAM J. Comput. 9 (1980), 273–280.

21. D. K. Rappe, Algebraisch homomorphe kryptosysteme. — Diplomarbeit, Dem Fachbereich Mathematik der Universität Dortmund, Oktober 2000.

22. R. L. Rivest, L. Adleman, M. Dertouzos, On Data Banks and Privacy Homomorphisms. Foundation of Secure Computation, Academic Press (1978), pp. 169–177.

23. T. Sander, A. Young, M. Young, Noninteractive cryptocomputing for NC1. in:

Proc. 40th IEEE Symp. Found. Comput. Sci (1999), pp. 554–566. 24. A. Yao, How to generate and exchange secrets. in: Proc. 27th IEEE Symp. Found.

Comput. Sci (1986), pp. 162–167.

Grigoriev D. Yu., Ponomarenko I. N. On non-abelian homomorphic public-key cryptosystems.

We construct homomorphic cryptosystems being (secret) epimorphisms f : G → H, where G, H are (publically known) groups and H is finite. A letter of a message to be encrypted is an element h ∈ H, while its encryption g ∈ G is such that f (g) = h. A homomorphic cryptosystem allows one to perform computations (operating in a group G) with encrypted information (without knowing the original message over H).

In this paper certain homomorphic cryptosystems are constructed for the first time for non-abelian groups H (earlier, homomorphic cryptosystems were known only in the Abelian case). In fact, we present such a system for any solvable (fixed) group H.

Postupilo 7 dekabrØ 2002 g.

IRMAR, Université de Rennes Beaulieu, 35042, Rennes, France http://maths.univ-rennes1.fr/∼dima

S.-Peterburgskoe otdelenie Matematiqeskogo instituta im.V. A. Steklova RAN

inp@pdmi.ras.ru